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1. Zestawienie ilosciowe.
Lp. Nazwa llos¢
1. | Doposazenie serwerowni - zakup serwera wraz z oprogramowaniem 1
2. | Doposazenie serwerowni - zakup urzgdzenia NAS 1
3. | Doposazenie serwerowni - zakup dyskéw do istniejgcego serwera 6
4. | Doposazenie serwerowni - zakup UPS 1
5. | Doposazenie serwerowni - zakup oprogramowania backup 1
6. | Doposazenie serwerowni - zakup oprogramowania do wirtualizacji 1
7. | Doposazenie serwerowni - zakup urzgdzenia UTM 1
8. | Zakup ustug wdrozenia i konfiguracji srodowiska IT 1
2. Przedmiot zamowienia.
2.1. Wymagania ogolne w zakresie dostawy sprzetu.

1. Dostarczony sprzet musi by¢é wolny od wad prawnych i fizycznych oraz nienoszacy oznak
uzytkowania.

2. Dostarczony sprzet musi by¢ fabrycznie nowy (tzn. wyprodukowany nie wczesniej, niz na 9
miesiecy przed ich dostarczeniem), musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta
na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji konfiguracyjnych
przewidzianych przez producenta dla oferowanego modelu sprzetu.

3. Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale
magazynowanych oraz pochodzacych z programéw wyprzedazowych producenta. Urzadzenia
nie moga znajdowac sie na liscie ,,end-of-sale” oraz ,end-of-support” producenta.

4. Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejsciowek, itp., niedopuszczalne jest
zastosowanie jakichkolwiek zewnetrznych przejsciéwek czy konwerterdw.

5. Wszystkie urzgdzenia bedg zasilane bezposrednio z sieci 230V.

6. Wykonawca zapewni dostawe do wskazanej lokalizacji w siedzibie Zamawiajgcego.

7. Wykonawca jest odpowiedzialny za skonfigurowanie potaczen fizycznych, logicznych,
podtaczenie i skonfigurowanie urzadzen do dziatania, pozwalajace na rozpoczecie pracy oraz
dostarczenie odpowiedniej ilosci kabli zasilajgcych, potaczeniowych w celu przygotowania
zamawianego sprzetu do dziatania.

8. Wpykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu
z Zamawiajgcym.

9. Prace instalacyjne bedzie mozna realizowaé¢ wytgcznie w terminach uzgodnionych
z Zamawiajacym.

10. Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajacej

w szczegblnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére beda
wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.




11. Dla dostaw sprzetu informatycznego z systemem operacyjnym Zamawiajgcy wymaga fabrycznie
nowego systemu operacyjnego (nieuzywanego nigdy wczesniej), w wersji z certyfikatem
autentycznosci dla kazdej licencji, o ile producent oferowanego oprogramowania stosuje
certyfikaty autentycznosci. Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego
systemu operacyjnego nieuzywanego oraz nigdy wczesniej nieaktywowanego na innym
urzadzeniu oraz pochodzacego z legalnego zZrddta sprzedazy. W przypadku systemu
operacyjnego naklejka hologramowa winna by¢ zabezpieczona przed mozliwoscig odczytania
klucza za pomocg zabezpieczen stosowanych przez producenta, o ile producent oferowanego
oprogramowania stosuje takie zabezpieczenia. Zamawiajgcy zastrzega mozliwos¢ weryfikacji
dostarczonego oprogramowania na etapie oceny ofert jak i na etapie dostawy pod katem
legalnosci oprogramowania bezposrednio u producenta oprogramowania. Zamawiajgcy
zastrzega mozliwosé zadania od Wykonawcy na etapie dostawy przedstawienia dokumentow
dotyczacych zakupu oprogramowania (faktury, rachunki) w autoryzowanym kanale
dystrybucyjnym producenta oprogramowania.

2.2. Zasada rownowaznosci rozwigzan i neutralnosci
technologicznej.

1. Za réwnowazine do wyspecyfikowanego rozwigzania Zamawiajgcy uzna rozwigzanie o tym
samym przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych
cechom technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu
zamoéwienia, lub lepszych, oznaczonych innym znakiem towarowym, patentem lub
pochodzeniem.

2. Rozwigzanie rownowazne musi pozwalaé¢ na zrealizowanie zaktadanego przez Zamawiajgcego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

3. Uzycie w opisie przedmiotu zaméwienia nazw rozwigzan, materiatdw i urzagdzen stuzy ustaleniu
minimalnego standardu wykonania i okreslenia wtasciwosci i wymogow technicznych zatozonych
w dokumentacji technicznej dla projektowanych rozwigzan.

4. Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania rownowazne spetnig
zaktadane wymagania minimalne. Wykonawca, ktéry ztozy oferte na produkty réwnowazne
musi do oferty zatgczy¢ dokumenty zawierajgce doktadny opis oferowanych produktéw, z
ktorego wynikac bedzie zachowanie warunkéw réwnowaznosci. Wykonawca, ktéry postuguje sie
rownowaznymi certyfikatami musi je zatgczy¢ do oferty. Przez certyfikat réwnowazny
Zamawiajgcy rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy,
ktdry potwierdza spetnianie normy charakteryzujacej sie cechami wtasciwymi dla normy
wymienionej przez Zamawiajgcego, wystawiony przez niezalezny podmiot uprawniony do
wystawiania certyfikatow.

5. Brak okreslenia ,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

6. W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne uwaza
sie takie rozwigzanie, ktdére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.



10.

11.

Nie podlegaja poréwnaniu cechy rozwigzania wilasciwe wytgcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wiasnosciowe rozwigzania technologiczne,
wiasnosciowe protokoty itp., a jedynie te, ktore stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowal rozwigzania, ktdre realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposob.

Przez bardzo zblizong (podobng) wartos¢ uzytkowa rozumie sie podobne, z dopuszczeniem
nieznacznych réznic nie wptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie
oraz realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw
rozwigzania te sy dedykowane. Rozwigzanie réwnowazne musi zawiera¢ dokumentacje
potwierdzajgca, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

W przypadku wskazania przez Zamawiajgcego okreslonych testow wydajnosci Zamawiajgcy
zastrzega, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw moze wezwad
Wykonawce do przedstawienia wskazanego przez Zamawiajgcego oprogramowania testujgcego
wraz ztestowanym urzadzeniem. Wszystkie testy wydajnosciowe wykonawca musi
przeprowadzi¢ na komputerze o oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
wiaczonych  wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajacego pochodzgcego z innego zrédta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym Srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajacy dopuszcza prowadzenie testéw
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

W przypadku wskazania przez Zamawiajgcego okreslonych testéw wydajnosci Zamawiajacy
dopuszcza réwnowazne im testy wydajnosciowe umozliwiajgce potwierdzenie zaktadanych
poziomodw wydajnosci. W przypadku uzycia przez Wykonawce réwnowaznych testéw wydajnosci
Zamawiajgcy zastrzega, iz w celu sprawdzenia réwnowaznosci przeprowadzonych testéw
Wykonawca moze zosta¢ wezwany do dostarczenia Zamawiajgcemu wskazanego przez
Zamawiajgcego oprogramowania testujgcego i réwnowaznego do niego oprogramowania
testujgcego wraz z testowanym urzadzeniem. Wszystkie testy wydajnosciowe wykonawca musi
przeprowadzi¢ na komputerze o oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
wigczonych  wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajacego pochodzacego z innego zrédta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytagczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym Srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.
Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktérych
mowa w ustawie Prawo Zamodwien Publicznych (zwana dalej ustawg), Zamawiajgcy dopuszcza
oferowanie sprzetu lub rozwigzan réwnowaznych pod warunkiem, ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajgcego



w dokumentacji przetargowej. Zamawiajgcy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzgdzenia pochodzace od konkretnych producentéow okreslajg
minimalne parametry jakosciowe i cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, sktad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatéw i urzadzen, estetyka itp.) jakim
muszg odpowiada¢ materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty
spetnione wymagania stawiane przez Zamawiajgcego. Operowanie przyktadowymi nazwami
producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku
do okreslonego rozwigzania. Postugiwanie sie nazwami producentow / produktéw ma wytgcznie
charakter przyktadowy. Zamawiajacy, wskazujgc oznaczenie konkretnego producenta
(dostawcy), konkretny produkt lub materiaty przy opisie przedmiotu zamdwienia, dopuszcza
jednoczesnie produkty réwnowazine o parametrach jakosciowych i cechach uzytkowych
co najmniej na poziomie parametrow wskazanego produktu, uznajgc tym samym kazdy produkt
o wskazanych lub lepszych parametrach. Zamawiajgcy opisujgc przedmiot zamoéwienia przy
pomocy okreslonych norm, aprobat czy specyfikacji technicznych i systemdéw odniesienia
dopuszcza rozwigzania rédwnowaine opisywanym. Wykonawca, ktéry powotuje sie
na rozwigzania rownowazne opisywane przez Zamawiajgcego, jest obowigzany wykazaé,
ze oferowane przez niego dostawy spetniajg wymagania okre$lone przez Zamawiajgcego. W
takiej sytuacji Zamawiajgcy wymaga ztozenia stosownych dokumentédw uwiarygodniajgcych
te rozwigzania.

2.3. Doposazenie serwerowni - zakup serwera wraz z
oprogramowaniem (1 szt.).

Minimalne parametry techniczne urzadzenia:

1. Obudowa RACK o wysokosci maksymalnie 1U z mozliwoscig instalacji min. 8 dyskéw 2.5 cala
wraz z kompletem wysuwanych szyn wraz z organizerem okablowania umozliwiajgcych montaz
w szafie RACK i wysuwanie serwera do celéw serwisowych.

2. Zainstalowany jeden procesor dedykowany do pracy z zaoferowanym serwerem umozliwiajgcy
osiggniecie wyniku min. 256 punktow w tescie SPECrate®2017 fp_ base organizacji Standard
Performance Evaluation Corporation (www.spec.org) okreslonego dla konfiguracji
dwuprocesorowej. Zamawiajgcy zada przedtozenia testu potwierdzajgcego spetnienie przez
oferowany procesor zgdanej przez Zamawiajgcego wydajnosci na etapie procedury odbiorowej.

3. Pamie¢ RAM: min. 256 GB, minimum 10 wolnych slotéw pamieci.

4. Zabezpieczenia pamieci RAM (minimum dwa z wymienionych): Memory Rank Sparing i/lub
Memory Mirror i/lub Single Device Data Correction i/lub Memory Lockstep i/lub Chipkill i/lub
Extended ECC i/lub Advanced Memory Device Correction i/lub RAM Advanced ECC i/lub
Memory Page Retire i/lub Fault Resilient Memory i/lub Memory Self-Healing.

5. Gniazda PCl: min. dwa aktywne sloty PCle min. Gen 4.

6. Interfejsy sieciowe: minimum 4 porty typu Gigabit Ethernet Base-T oraz minimum 2 porty typu
10GbE SFP+.

7. Dyski twarde: Mozliwos¢ instalacji dyskow SATA, SAS, SSD.

8. Zainstalowane 6 dyskéw twardych SAS o pojemnosci: 2 x min. 600 GB SAS kazdy oraz 4 x min.
1,2 TB SAS kazdy. Dyski w konstrukcji Hot Plug z predkos$cig min. 12 Gb/s kazdy. W przypadku


http://www.spec.org/
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uszkodzenia dyskéw w okresie gwarancji Zamawiajgcy wymaga by uszkodzone dyski pozostaty
jego witasnoscia.

Kontroler RAID: Sprzetowy kontroler dyskowy, posiadajgcy min. 4 GB nieulotnej pamieci cache,
mozliwe konfiguracje pozioméw RAID: 0/1/5/6/10/50/60.

Wbudowane porty: min. 3 porty USB, 1 port VGA.

Dodatkowe karty: zintegrowana karta graficzna.

Wbudowany modut TPM 2.0.

Zasilanie: Zasilacze redundantne typu Hot Plug.

Chtodzenie: Wentylatory zapewniajgce odpowiednig prace urzadzenia.

Karta zarzadzania: Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

a. zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,

b. zdalne monitorowanie i informowanie o statusie serwera w zakresie minimum
temperatura, zasilacze, wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe,

c. szyfrowane potaczenie oraz autentykacje i autoryzacje uzytkownika,

e

wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajgcej w tym
wigczanie/wytgczanie serwera, restart, zmiany w konfiguracji, logowanie uzytkownikow

e. wirtualng konsole z dostepem do myszy, klawiatury,

f. wsparcie dla IPv6,

g. wsparcie dla SNMP, IPMI2.0, VLAN tagging, SSH,

h. integracja z Active Directory.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadaé status
,Certified for Windows” dla systeméw Microsoft Windows Server 2016, Microsoft Windows
Server 2019, Microsoft Windows Server 2022.
Jakos¢ produktu i sposobu jego wykonania: Certyfikat ISO 9001 lub inny réwnowazny dokument
poswiadczajacy, ze producent serwera opracowat, wdrozyt i certyfikowat system zarzadzania
jakoscig; Certyfikat 1ISO 50001 lub 1SO 14001 lub inny réwnowazny dokument poswiadczajacy,
ze producent serwera posiada system zarzadzania energia, zmniejszajgcy zuzycie energii,
wptywy na srodowisko i zwiekszajacy rentownos¢; Deklaracja zgodnosci CE lub inny
rownowazny dokument poswiadczajacy, ze oferowany serwer spetnia wszystkie zasadnicze
wymagania zawarte w poszczegdlnych dyrektywach nowego podejscia przewidujacych
oznakowanie CE; Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci
z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
oSwiadczenia producenta serwera lub innego dokumentu potwierdzajgcego spetnienie
kryteriow Srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych. Zamawiajacy zada przedtozenia dokumentéw potwierdzajgcych
spetnienie przez oferowany serwer i jego producenta w zakresie okreslonym powyzej na etapie
procedury odbiorowe;.
Wykonawca jest zobowigzany do dostawy wraz z serwerem systemu operacyjnego
umozliwiajgcego zarzadzenie serwerem klasy Microsoft Windows Serwer Standard 2022 lub
rownowaznego zgodnie z ponizej okreslonymi warunkami réwnowaznosci wraz z licencjami
umozliwiajgcymi jednoczesny dostep do zasobdéw oprogramowania zarzgdzajgcego serwerem
dla 30 uzytkownikow.



Warunki rownowaznosci dla dostawy oprogramowania klasy Microsoft Windows Serwer
Standard 2022:

a.

c &+ »

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego
w Srodowisku fizycznym i dwdch wirtualnych sSrodowiskach serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji.

Mozliwos¢ wykorzystania, co najmniej 120 logicznych procesoréw oraz co najmniej 2 TB
pamieci RAM w srodowisku fizycznym.

Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.
Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez siec
Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia
pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréow bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy.

Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading;

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w
oparciu o ich zawartosé.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowg zajmujacg sie
bezpieczernstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2
jezykow poprzez wybor z listy dostepnych lokalizacji.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie)
administracji przez skrypty.



v. O ile to konieczne ze wzgledu na licencjonowanie producenta oferowanego
serwerowego systemu operacyjnego Zamawiajagcy wymaga dostarczenia licencji
dostepowych dla 30 uzytkownikdw.

19. Gwarancja: min. 36 miesiecy gwarancji producenta z czasem reakcji w miejscu instalacji sprzetu

w nastepny dzien roboczy. Mozliwo$¢ rozszerzenia pakietu gwarancyjnego na serwis z
gwarantowanym czasem naprawy w ciggu 6 godz. Mozliwos$¢ rozszerzenia gwarancji przez
producenta do 7 lat. Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajgc unikatowy numer urzgdzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikéw
nawet w przypadku wygasniecia gwarancji serwera. W okresie gwarancji wymagane jest
bezptatne usuwanie awarii, bezptatny dostep do czesci zamiennych wymienianych w przypadku
awarii oraz dostep do wszystkich nowszych wersji oprogramowania. Serwis musi zawieraé
ustuge pozostawiania u Zamawiajgcego uszkodzonych dyskéw w okresie obowigzywania
gwarancji bez dodatkowych optat.

Dodatkowo, w ramach oprogramowania Zamawiajgcy oczekuje dostawy oprogramowania do

zarzgdzania siecig i zasobami IT o ponizej okreslonych parametrach minimalnych:

1.
2.

Oprogramowanie musi sktada¢ sie serwera zarzgdzajgcego, zdalnych konsoli oraz Agentéw.

Komunikacja pomiedzy Serwerem a Agentami i Konsolami nawigzywana powinna by¢ przy uzyciu

szyfrowanego protokotu TLS 1.2.

Oprogramowanie musi umozliwia¢ kompleksowy monitoring sieci, monitoring sprzetu

komputerowego na stanowiskach uzytkownikéw pod katem zmian sprzetowych i programowych.

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, musi by¢ objety

kontrolg na poziomie wybranych Administratorow - nadawanie kontom administracyjnym

réznych pozioméw dostepu oraz uprawnien zaréwno do grup urzgdzen, jak i uzytkownikéw.

Oprogramowanie musi posiada¢ funkcjonalnos¢ monitorowania infrastruktury serwerowej

i sieciowej w zakresie:

a. wykrywania urzadzen w sieci poprzez skanowanie ping (oraz arp-ping),

b. wizualizacji stanu urzadzen w postaci ikon urzgdzen na mapach sieci,

c. wizualizacji potgczen pomiedzy urzadzeniami a przetacznikami i informacji, do ktérego portu
przetgcznika podfaczone jest dane urzadzenie.

d. serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wiasnych
serwiséw. Program monitoruje czas ich odpowiedzi i procent utraconych pakietéw,

e. serwerdw pocztowych: - monitorowanie serwisu odbierajacego, jak i wysytajacego poczte, -

mozliwo$¢é monitorowania stanu systemoéw i wysytania powiadomienia (e-mail, SMS i inne), -

mozliwo$é wykonywania operacji testowych, - mozliwo$é wystania powiadomienia, jesli

serwer pocztowy nie dziata,

monitorowania serweréw WWW i adresow URL,

obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

> o

obstugi komunikatéw syslog i putapek SNMP.

monitoringu routerdw i przetgcznikédw wg: - zmian stanu interfejséw sieciowych, - ruchu
sieciowego, - podtgczonych stacji roboczych- ruchu generowanego przez podtaczone stacje
robocze,

j- kontroli nad monitorem ustug Windows,

k. monitorowania wydajnosci systeméw Windows: - obcigzenie CPU, pamieci, zajetos¢ dyskéw,
transfer sieciowy.



Oprogramowanie musi umozliwia¢ automatyczne gromadzenie danych o sprzecie

i oprogramowaniu na stacjach roboczych w zakresie:

a.

informacji dotyczacych sprzetu: modelu, procesora, pamieci, ptyty gtdwnej, napedow, kart
itp.;

zestawienia posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach, srednie
wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systemoéw, dla ktérych
konieczny jest upgrade;

informacji o zainstalowanych aplikacjach oraz aktualizacjach Windows, umozliwiajgcych
audytowanie i weryfikacje uzytkowania licencji w organizacji;

informacji o wszystkich zmianach przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.;

mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu lub
jakiejkolwiek zmiany konfiguracji sprzetowej komputera;

mozliwosé odczytania numeru seryjnego (klucze licencyjne);

mozliwo$é automatycznego zarzadzania instalacjami i deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych;

mozliwo$é przegladu informacji o konfiguracji systemu, np. komend startowych, zmiennych
Srodowiskowych, kontach lokalnych uzytkownikdw, harmonogramie zadan itp.

Oprogramowanie musi mie¢ mozliwosé prowadzenia bazy ewidencji majgtku IT w zakresie:

a.

przechowywania wszystkich informacji dotyczgcych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informacji;

definiowania wtasnych typéw (elementéw wyposazenia), ich atrybutow oraz wartosci - dla
danego urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania dodatkowych
informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer i skan faktury zakupu,
wartosc sprzetu lub oprogramowania, nazwa sprzedawcy, termin uptywu i skan gwarancji,
termin kolejnego przegladu (mozna poda¢ date, po ktérej administrator otrzyma
powiadomienie o zblizajgcym sie terminie przegladu lub uptywie gwarancji), nazwa firmy
serwisujgcej, inny dowolny zatgcznik (np. plik .DOCX, .XLSX, .PDF), skan dowolnego
dokumentu, czy tez wtasny komentarz, mozliwos¢ importu danych z zewnetrznego zrédta np.
(.CSV);

generowania zestawienia wszystkich srodkéw trwatych, w tym urzadzen i zainstalowanego na
nich oprogramowania;

archiwizacji i poréwnywania audytéw srodkdéw trwatych;

tworzenia kodéw kreskowych w Srodkach Trwatych;

drukowania kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code)
dla srodkéw trwatych, ktdre posiadajg numer inwentarzowy;

inwentaryzacji sprzetu posiadajgcego kody kreskowe za pomocy aplikacji mobilnej co
najmniej na system Android;

inwentaryzacji stacji roboczych niepodtagczonych do sieci (bez instalacji dodatkowego
oprogramowania poprzez manualne wykonanie skandw inwentaryzacji offline).

Oprogramowanie musi zapewnia¢ funkcjonalno$¢ w zakresie monitorowania aktywnosci

uzytkownikéw na stacjach roboczych w zakresie:

a.

faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakorczenia
pracy);
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10.

11.

@ ~o o

monitorowania procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci
uzytkownika);

uzytkowania programdw (m.in. procentowa wartos¢ wykorzystania aplikacji, obrazujaca czas
jej uzywania w stosunku do fgcznego czasu, przez ktory aplikacja byta uruchomiona);
informacji o edytowanych przez uzytkownika dokumentach;

historii pracy (cykliczne zrzuty ekranowe);

listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtéwkami, liczbg i czasem wizyt),
transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty
dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt
drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosSci, na
jakiej drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania"
drukarek poprzez identyfikacje drukarek.

Oprogramowanie musi zapewnia¢ funkcjonalno$¢ w zakresie pozyskiwania informacji

0 oprogramowaniu i audycie licencji poprzez:

a.

d.
e.

skanowanie plikow wykonywalnych i multimedialnych na stacjach roboczych, skanowanie,
archiwow ZIP;

zarzadzanie posiadanymi licencjami;

audyt legalnosci oprogramowania oraz powiadamianie w razie przekroczenia liczby
posiadanych licencji;

zarzadzanie posiadanymi licencjami: raport zgodnosci licencji;

mozliwos$é przypisania do programow numerdw seryjnych, wartosci itp.

Oprogramowanie musi zapewniac integracje z Active Directory - zarzadzanie prawami dostepu

przypisanymi do uzytkownikow oraz grup domenowych.

W zakresie pomocy technicznej system musi umozliwiac:

a.

b.
C.
d

> @ o

>

tworzenie zgtoszen serwisowych i zarzadzanie nimi (przypisywanie do administratorow);
zatgczanie komentarzy, zrzutéw ekrandw i zatgcznikdw w zgtoszeniach;

konfigurowanie pdl niestandardowych, powigzanych w wybrang kategorig zgtoszenia;
przetwarzanie zgtoszen w trybie anonimowym (wsparcie w realizacji wymogow ,,Dyrektywy o
Sygnalistach”);

dokumenty prawne dot. ochrony sygnalistéw w tym szablon regulaminu zgtoszen
wewnetrznych wymagany przez Dyrektywe;

planowanie zastepstw w przydzielaniu zgtoszen;

funkcje rozbudowanych raportow;

powiadomienia i widok zgtoszenia od$wiezany w czasie rzeczywistym;

baza zgtoszen z rozbudowang wyszukiwarka;

przejrzysty i intuicyjny interfejs webowy;

wewnetrzny komunikator (czat) z mozliwoscig przydzielania uprawnien oraz przesyfania
plikéw i tworzenia rozmdéw grupowych;

komunikaty wysytane do uzytkownikéw/komputerow z mozliwym/obowigzkowym
potwierdzeniem odczytu;

zdalny dostep do komputeréw z mozliwoscig blokady myszy/klawiatury;

dwukierunkowa wymiana plikéw;

zarzadzanie procesami Windows z poziomu okna informacji o urzadzeniu;
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12.

zadania dystrybucji oraz uruchamiania plikdw (zdalna instalacja oprogramowania);
procesowanie zgtoszen z wiadomosci e-mail;

integracja bazy uzytkownikow z Active Directory;

zarzadzanie kontami lokalnych uzytkownikow Windows (tworzenie, usuwanie, edycja, reset
hasta, eskalacja/deeskalacja uprawnien oraz wtgczanie/wytaczanie kont).

W zakresie kontroli dostepu do danych system musi umozliwiac:

a.

> o o

automatyczne nadawanie  uzytkownikowi domyslnej polityki monitorowania i
bezpieczenstwa;

ograniczenie ryzyka wycieku strategicznych danych za posrednictwem przenosnych pamieci
masowych oraz urzagdzen mobilnych;

zabezpieczenie sieci firmowej przed wirusami instalujgcymi sie automatycznie z pendrive'ow
lub dyskow zewnetrznych;

integracja z Windows Defender: zarzadzanie ustawieniami wbudowanego antywirusa wraz
z mozliwoscig alarmowania o wykrytych problemach oraz wynikach skanowania;

integracja z Windows Firewall: wtgczanie i wytgczanie zapory dla wybranych typéw potaczen,
tworzenie regut ruchu, odczyt stanu zapory na stacjach roboczych;

mozliwo$é usuwania nieistniejgcych/zutylizowanych nosnikdw danych (np. USB);

alarmy o podtgczonym urzadzeniu obcym (nieposiadajgcym atrybutu ,,nosnik zaufany”);
integracja z Windows Bitlocker: odczyt stanu modutu TPM oraz zaszyfrowania woluminéw
zdefiniowanie polityki przenoszenia danych firmowych przez pracownikéw wraz
z odpowiednimi uprawnieniami;

informacje o urzadzeniach podtgczonych do danego komputera;

lista wszystkich urzgdzen podtgczonych do komputeréw w sieci;

audyt (historia) podtgczen i operacji na urzadzeniach przenosnych oraz na udziatach
sieciowych;

. zarzadzanie prawami dostepu (zapis, uruchomienie, odczyt) dla urzadzen, komputeréw

i uzytkownikow;
centralna konfiguracja: ustawienie regut dla catej sieci, dla wybranych map sieci oraz dla grup
i uzytkownikéw Active Directory.

Wymagania instalacyjne i wdrozeniowe dla dostarczonego oprogramowania:

Instalacja ma odby¢ sie na wszystkich komputerach oraz serwerach posiadanych przez

Zamawiajgcego — 30 uzytkownikéw.

Zamawiajgcy dopuszcza instalacje i wdrozenie zdalne.

Wykonawca wykona wdrozenie na wybranym serwerze/maszynie wirtualnej wskazanym przez

Zamawiajgcego oraz na stanowiskach wskazanych przez Zamawiajgcego.

Wykonawca bedzie udzielat pomocy technicznej Zamawiajagcemu przez okres gwarancji.

Ustuga wsparcia wdrozenia obejmuje:

a. analize przedwdrozeniowa,

pomoc przy instalacji silnika bazy danych - jezeli bedzie wymagana instalacja,
instalacje oprogramowania: na stacji roboczej,

dystrybucje oprogramowania na wybranych stacjach roboczych,
konfiguracje oprogramowania,

optymalizacje ustawien pod wymogi sieciowe i sprzetowe Zamawiajgcego,

™+~ oo T

szkolenie administratorow z zakresu pracy z programem:
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10.

h. przyktadowy audyt oprogramowania i plikéw na wybranej stacji roboczej,

i. generowanie raportéw i zestawien dotyczacych sprzetu, oprogramowania
i uzytkownikow,

j. uzytkowanie zdalnego pulpitu.

k. w uzgodnionym terminie z Zamawiajgcym zostanie przeprowadzane kontrolne potgcznie
zdalne w celu weryfikacji ustawien oraz poprawienia konfiguracji.

Wymagania licencyjne dla dostarczonego oprogramowania:

Licencjobiorcg wszystkich licencji bedzie Gmina Opinogéra Gérna.

Licencje muszg zosta¢ wystawione na czas nieoznaczony (bezterminowy).

Oferowane licencje muszg pozwala¢ na uzytkowanie oprogramowania zgodnie z przepisami
prawa.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy, zwiekszenia
ilosci serwerdw obstugujgcych oprogramowanie, przeniesienia oprogramowania na inny serwer,
rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny serwer aplikacji, osobny
serwer plikow).

Licencja oprogramowania musi byé licencjg bez ograniczenia ilosci komputeréw, serwerdw, na
ktorych mozna zainstalowac i uzywac oprogramowanie.

Licencja na oprogramowanie nie moze w zaden sposéb ogranicza¢ sposobu pracy uzytkownikéw
koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet). Uzytkownik moze pracowac
w dowolny dostepny technologicznie sposdb.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktérg uzna za stosowna.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serweréw
podstawowych.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania
z oprogramowania na dowolnym komputerze klienckim (licencja nie moze byé przypisana do
komputera/urzadzenia).

Wykonawca zapewni minimum 24 miesieczng gwarancje producenta oprogramowania, ktora
obejmie gwarancje aktualizacji oprogramowania do najnowszej wersji oprogramowania
w okresie objetym gwarancja.

2.4. Doposazenie serwerowni - zakup urzgdzenia NAS (1 szt.).

Minimalne parametry techniczne urzadzenia:

1.

Obudowa do szafy RACK.

Procesor wielordzeniowy osiggajgcy w tescie wydajnosci PassMark Performance Test co najmniej
wynik 20 000 punktéw, testy powinny by¢ aktualne w okresie nie dtuzszym niz 30 dni przed
sktadaniem ofert. Zamawiajacy zada raportu z oprogramowania testujgcego potwierdzajgcego
spetnienie przez oferowany procesor zgdanej przez Zamawiajgcego wydajnosci na etapie
procedury odbiorowej.

Pamie¢ RAM: min. 32 GB.

Pamiec flash: min. 4 GB.
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5. Funkcje: wsparcie dla wirtualizacji, scentralizowana pamie¢ masowa na dane, backup,
udostepnianie i przywracanie systemu po awarii.

Mozliwos¢ zainstalowania tgcznie 12 dyskdw, min. SATA 3 - 6 Gb/s.

Zainstalowane dyski: min. 12 x dysk SSD 2,5" SATA 2 TB.

Poziom RAID: 1,5,6.

Kompatybilnos¢ dyskow: 3,5-calowe dyski twarde SATA; 2,5-calowe dyski twarde SATA; 2,5-
calowe dyski SSD SATA.

10. Obstuga potgczerh 10GbE SFP+ (co najmniej dwa porty) oraz 10 GbE RJ45 (co najmniej dwa porty)

L o N

wraz z 2 wkiadkami 10GbE SFP+ do NAS oraz niezbednymi kablami do potgczenia NAS z
przetgcznikiem za pomocg wszystkich interfejsow w tym dwie wkfadki 10GbE SFP+ do
podtgczenia do posiadanego przez Zamawiajgcego przetgcznika. Dodatkowo GbE RJ45 (co
najmniej dwa porty)

11. Porty USB: min. 4x USB 3.0.

12. Szyny do montazu w szafie RACK.

13. Gwarancja producenta min. 36 miesiecy realizowanej w miejscu instalacji sprzetu, z czasem
naprawy do nastepnego dnia roboczego od przyjecia zgtoszenia. Gwarancja musi obejmowac
takze dyski. W przypadku awarii dyski twarde pozostajg wtasnoscig Zamawiajgcego.

2.5, Doposazenie serwerowni - zakup dyskow do istniejgcego
serwera (6 szt.).

Zadanie przewiduje dostawe szesciu dyskow do istniejacego serwera _ 0 numerze

seryjnym [ ENEEE.

Dyski powinny by¢ wykonane w technologii Hot Plug o pojemnosci nie mniejszej niz 1.2TB HDD SAS
kazdy o predkosci min. 12Gb/s, 10 k obr/min. Dyski powinny zosta¢ objete gwarancjg producenta na
minimum 36 miesiecy i by¢é kompatybilne z serwerem.

2.6. Doposazenie serwerowni - zakup UPS (1 szt.).

Minimalne parametry techniczne urzadzenia:

Typ obudowy: RACK o rozmiarze maksymalnym 3U.

Moc pozorna: minimum 3000 VA.

Moc rzeczywista: minimum 2700 Wat.

Architektura UPSa: line-interactive lub on-line

Liczba i rodzaj gniazdek z utrzymaniem zasilania: min. 6 szt. C13/C19.

Czas podtrzymania dla obcigzenia 100%: min. 3 min.

Czas podtrzymania przy obcigzeniu 50%: min. 11 min.

Interfejsy: 1 x USB, 1 x RJ45.

Funkcje: zimny start, awaryjne wyfaczanie zasilania, ochrona przed nagtym wzrostem napiecia,

WO N kR WDN e

baterie wymienne podczas pracy urzgdzenia, automatyczny test baterii.
10. Wyswietlacz LCD.
11. Gwarancja producenta min. 24 miesigce (w tym na baterie).

14



2.7.

Doposazenie serwerowni - zakup oprogramowania backup

(1 szt.).

Minimalne parametry:

1. Wymagania ogélne:

licencja wieczysta na oprogramowanie ma umozliwia¢ backup 10 (z mozliwoscig
rozszerzenia do 50) dowolnych Srodowisk;

oprogramowanie musi wspoétpracowacd z infrastrukturg VMware w wersji 6.0, 6.5 oraz
6.7 oraz Microsoft Hyper-V 2012, 2012 R2i 2019;

oprogramowanie musi wspotpracowaé z hostami zarzadzanymi przez System Center
Virtual Machine Manager, klastrami hostéw oraz pojedynczymi hostami;
oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemoéw
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V;
oprogramowanie musi zapewniaé tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych
opartych o Windows i Linux.

2. Catkowite koszty posiadania:

oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolne;j
platformy serwerowej i dyskowej;

oprogramowanie musi tworzy¢ ,samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokow;
oprogramowanie musi pozwalaé na tworzenie kopii zapasowych w trybach: petny, petny
syntetyczny, przyrostowy i odwrotnie przyrostowy;

oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwdw;

oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzgdzeniami
pamieci masowej, pozwalajagc utworzy¢ jedng wirtualng pule pamieci na kopie
zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to
takiej puli;

oprogramowanie nie moze przechowywacé danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w
plikach backupu;

oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéow przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota;

oprogramowanie musi oferowac¢ portal umozliwiajgcy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle (w tym
odtwarzanie point-in-time);

oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API;

oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji;

oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z
backupami jak i transmisji sieciowej;
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oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji
konsol administracyjnych.

3. Wymagania RPO:

oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byly skonfigurowane przez administratora
backupu poziomy latencji;

oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze wymagac
uzycia jakichkolwiek hostéw tymczasowych;

oprogramowanie musi wspiera¢ kopiowanie backupdéw na tasmy wraz z petnym
$ledzeniem wirtualnych maszyn;

oprogramowanie musi mie¢ mozliwos¢ kopiowania backupow oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN;

4. Wymagania RTO:

oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalno$é musi by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od
rodzaju storage’u uzytego do przechowywania kopii zapasowych;

dodatkowo dla srodowiska vSphere powyisza funkcjonalnosé¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna);

oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny;

oprogramowanie musi pozwalac na zaprezentowanie pojedynczego dysku bezposrednio
z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre;

oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskow;

oprogramowanie musi umozliwi¢ odtworzenie plikbw na maszyne operatora lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny;

oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji
bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej;
oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektow i
dowolnych atrybutéw Active Directory wiaczajgc hasto, obiekty Group Policy, partycja
konfiguracji AD, rekordy DNS zintegrowane z AD, Microsoft System Obijects, certyfikaty
CA oraz elementy AD Sites.

5. Monitoring:

system musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego
na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm
trzecich;

system musi umozliwia¢ tworzenie alarmoéw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn;
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o system musi dawaé¢ mozliwos¢ uktadania terminarza raportéw i wysytania tych raportéw
przy pomocy poczty elektronicznej;

e system musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig
tworzenia wtasnych alarméw i zdarzen przez administratora;

e system musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektéw
infrastruktury wirtualnej;

e system musi zapewni¢ mozliwos¢ podtgczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego;

e system musi mie¢ mozliwos¢ monitorowania obcigzenia serweréw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtualnych.

6. Raportowanie:

e system raportowania musi umozliwié tworzenie raportéw z infrastruktury wirtualnej;

e system musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systemow jak réwniez mozliwosé tworzenia zadan kolekcjonowania
danych ad-hoc;

e system musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportow;

e system musi mie¢ mozliwo$é generowania raportéw z dowolnego punktu w czasie;

e system musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych
maszyn, zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez
wykorzystania zasobow serwerdw backupowych.

2.8. Doposazenie serwerowni - zakup oprogramowania do
wirtualizacji (1 szt.).

Minimalne parametry funkcjonalne oprogramowania:

1.

Warstwa wirtualizacji oprogramowania powinna umozliwia¢ instalacje bezposrednio na sprzecie
fizycznym bez dodatkowych posredniczacych systemdw operacyjnych.

Rozwigzanie musi zapewni¢ wymadg obstugi wielu instancji systeméw operacyjnych na jednym
serwerze fizycznym. Wymagany jest wymodg przydzielenia maszynie wiekszej ilosci wirtualnej
pamieci operacyjnej niz jest zainstalowana w serwerze fizycznym oraz wiekszej ilosci przestrzeni
dyskowej niz jest fizycznie dostepna.

Oprogramowanie do wirtualizacji musi zapewni¢ wymog skonfigurowania maszyn wirtualnych
z mozliwoscig dostepu do min. 4TB pamieci operacyjne;j.

Oprogramowanie do wirtualizacji musi zapewni¢ wymaog przydzielenia maszynom wirtualnym do
64 procesoréw wirtualnych.

Licencja dostarczonego oprogramowania powinna umozliwia¢ dziatanie na minimum trzech
serwerach fizycznych.

Oprogramowanie do wirtualizacji zapewnia¢ powinno mozliwo$¢ skonfigurowania maszyn
wirtualnych.

Oprogramowanie do wirtualizacji zapewnia¢ powinno mozliwosé¢ stworzenia dysku maszyny
wirtualnej.
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8. Rozwigzanie powinno umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspotczynnika
konsolidacji.

9. Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobdw
dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.

10. Rozwigzanie powinno posiada¢ centralng konsole graficzng do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna ma miec
mozliwosé dziatania na maszynie fizycznej lub wirtualnej, jak i jako gotowa, wstepnie
skonfigurowana maszyna wirtualna.

11. Rozwigzanie musi zapewnia¢ zdalny i lokalny dostep administracyjny do wszystkich serweréow
fizycznych poprzez protokdédt SSH. z mozliwoscia nadawania uprawnien do takiego dostepu
nazwanym uzytkownikom bez koniecznosci wykorzystania konta root.

12. Rozwigzanie musi umozliwiaé¢ sktadowanie logdéw ze wszystkich serweréw fizycznych i konsoli
zarzadzajace;j.

13. Oprogramowanie do wirtualizacji powinno zapewnia¢ mozliwos¢ wykonywania kopii
migawkowych instancji systeméw operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy.

14. Rozwigzanie powinno zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych w
obrebie klastra serweréw fizycznych.

15. Oprogramowanie do wirtualizacji musi zapewni¢ wymdg klonowania systeméw operacyjnych
wraz z ich petng konfiguracjg i danymi.

16. Rozwigzanie powinno mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi.

17. Wykonawca powinien zapewni¢ mozliwos¢ funkcjonowania oprogramowania zgodnie
z okre$lonymi wymaganiami w okresie minimum 24 miesiecy. W okresie udzielonej gwarancji
Wykonawca jest zobowigzany zapewni¢ wsparcie producenta oferowanego oprogramowania
umozliwiajgce co najmniej aktualizacje oprogramowania do najnowszych wersji.

2.9. Doposazenie serwerowni - zakup urzgdzenia UTM (1 szt.).

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie, aby poszczegdlne elementy
wchodzgce w sktad systemu bezpieczeristwa byty zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych Ilub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech trybéw: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS.

System musi wspierac¢ IPv4 oraz IPv6 w zakresie:

1. Firewall.
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2.
3.

Ochrony w warstwie aplikacji.
Protokotéw routingu dynamicznego.

Minimalne parametry techniczne urzadzenia:

NoukwbnNe

%

10.

11.
12.

13.
14.
15.

Przepustowos¢ Firewall: min. 10 Gbps.
Musi obstugiwac min. 700 000 jednoczesnych potaczen.
Musi obstugiwac co najmniej 200 potgczer VPN.
Wydajnos¢ IPsec VPN: min. 6,5 Gbps.
Wydajnos¢ SSL VPN: min. 900 Mbps.
Automatyczna aktualizacja plikdw sygnatur antywirusowych.
Skanowanie wszystkich plikéw skompresowanych (zip, tar, rar, gzip) z wieloma poziomami
kompresiji.
Mozliwos¢ wsparcia IPS z poziomu urzgdzenia poprzez dodatkowe subskrypcje.
Automatyczna aktualizacja sygnatur IPS.
IPS musi dokonaé analizy warstwy aplikacji, a takze mie¢ mozliwos¢ ustawienia poziomu
nasilenia ataku, ktory ma generowac zdalne alarmy.
Wsparcie dla wszystkich gtéwnych protokotéw: HTTP, FTP, SMTP, POP3.
llos¢ interfejséw sieciowych: minimum 5 portéw Gigabit Ethernet RJ-45. Interfejsy te
powinny by¢ skonfigurowane jako jeden 1z trzech rodzajéw wymaganych stref
bezpieczenstwa.
Wsparcie VLAN: Musi posiada¢ minimum 50 sieci VLAN.
Administracja urzadzenia musi by¢ mozliwa poprzez graficzny interfejs zarzadzania.
W ramach dostarczonego systemu ochrony muszg byc¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

a. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

b. Kontrola Aplikacji.

c. Poufnosé¢ transmisji danych - potagczenia szyfrowane IPSec VPN oraz SSL VPN.

d. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP,
FTP, HTTPS.

e. Ochrona przed atakami - Intrusion Prevention System.

f. Kontrola stron WWW.

g. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

h. Zarzadzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendow sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktore beda zastosowane do dwusktadnikowego
uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.

j- Analiza ruchu szyfrowanego protokotem SSL.

k. Analiza ruchu szyfrowanego protokotem SSH.

16. Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia

realizacje potgczen IPSec VPN lub SSL VPN.

17. Zapewnienie obstugi Routingu statycznego, Policy Based Routingu, protokotéw

dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
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18.
19.
20.
21.

22.
23.

24,

25.

26.

27.
28.

29.
30.

31.
32.
33.

34,

35.

36.

37.

38.

39.

System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegdlnych aplikaciji.

System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach.

System musi umozliwiaé¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzadzein mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspotpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi
typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikéw.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.
System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkdw oraz wtasnych
sygnatur.

Rozwigzanie powinno umozliwia¢ wysytanie alarméw przez SNMP lub e-mail.

Urzadzenie powinno mieé¢ mozliwos¢ generowania raportow.

Elementy systemu bezpieczedstwa musza mieé¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy
z dedykowanymi platformami centralnego zarzgdzania i monitorowania.

Powinna istnie¢ mozliwos$¢ wtgczenia mechanizmdw uwierzytelniania dwusktadnikowego dla
dostepu administracyjnego.

System musi wspdtpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocy protokotéow
netflow lub sflow.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobow
oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw
do wielu serwerdw logowania.

Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutéw sieciowych
i bezpieczenstwa oferowanego systemu.

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowad
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nastepujgce elementy: Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres
gwarancji urzadzenia.

40. Gwarancja producenta min. 36 miesiecy. Gwarancja powinna obejmowac rowniez mozliwosé
wymiany urzgdzenia na nowe w przypadku wady urzadzenia UTM.

2.10.  Zakup ustug wdrozenia i konfiguracji Srodowiska IT (1 szt.).

Wykonawca ma obowigzek zainstalowaé wszystkie urzadzenia w szafie RACK oraz dokonac ich
uruchomienia zgodnie z wytycznymi Zamawiajgcego. Wykonawca zainstaluje w serwerze
dostarczane dyski. Czynnosci te bedg wykonywane w porozumieniu z Zamawiajgcym oraz pod
nadzorem Zamawiajgcego. Wykonawca wykonana aktualizacje oprogramowania i firmware’ow
na urzadzeniach, musi zosta¢ wykonana konfiguracja sieci do pracy urzadzen w srodowisku
Zamawiajgcego, musi zosta¢ wykonana konfiguracja i udostepnienie zasobdéw. Muszg zostac
wykonane testy akceptacyjne polegajgce na weryfikacji poprawnosci pracy serwera oraz
zainstalowanych na nim wustug i ich komunikacji z innymi urzadzeniami. Musi zostac
przygotowana dokumentacja powykonawcza zainstalowanych urzadzen oraz wykonanych prac
instalacyjno-konfiguracyjnych.

Wykonawca wykona wszystkie pofaczenia logiczne SAN i LAN oraz dokona konfiguracji
dostarczonych urzadzen zgodnie z zaleceniami Zamawiajacego.

Rozprowadzi okablowanie logiczne LAN i SAN oraz kable energetyczne w serwerowni wewnatrz
szafy RACK.

Wykonawca czytelnie (przy uzyciu drukarki etykiet) oznaczy rozprowadzone okablowanie
zgodnie z przyjetg nomenklaturg nazewnictwa przekazana przez Zamawiajgcego.

Wykonawca przeprowadzi instalacje i konfiguracje wszystkich elementéw oprogramowania do
wirtualizacji wymaganych przez Zamawiajgcego na dostarczanym serwerze. Wykonawca
przygotuje maszyny wirtualne dla istniejgcego oprogramowania w ilosci minimum 12.
Zamawiajacy odpowiada za przeniesienie/migracje istniejagcego oprogramowania na maszyny
wirtualne.

Wykonawca uruchomi i skonfiguruje oprogramowanie do wirtualizacji tak, aby bylo w petni
funkcjonalne we wszystkich czterech aspektach: serwerowym, dyskowym, sieciowym
i zarzadzania.

Wykonawca skonfiguruje urzadzenie UTM w zakresie obejmujgcym minimum: aktywacja (jesli
wymagana) urzadzenia na stronie internetowej producenta; aktywacja (jesli wymagana)
funkcjonalnosci oferowanych przez urzadzenia (AV, IPS, Kontrola Aplikacji, Filtrowanie WWW,
Filtrowanie Email etc.); konfiguracja routingdw statycznych na firewallu, konfiguracja polityki
bezpieczenstwa (reguty dostepu dla ruchu z Internetu, do Internetu oraz miedzy pozostatymi
strefami) zgodnie z wytycznymi ze strony Zamawiajgcego; konfiguracja filtracji stron WWW na
podstawie kategorii oraz tresci; integracja UTM z systemem autoryzacji Microsoft Active
Directory tak aby mozliwa byta identyfikacja uzytkownikéw; konfiguracja dostepu zdalnego SSL
VPN (VPN Client, portal WebVPN) dla 20 uzytkownikéw; konfiguracja SSL descryption tgcznie z
instalacjg certyfikatdw na stacjach klienckich np. przy uzyciu funkcjonalnosci AD, migracja
istniejacych polityk bezpieczeristwa funkcjonujacych na istniejgcym urzadzeniu UTM.
Zamawiajgcy wymaga kompleksowego uruchomienia i zainstalowania dostarczonego sprzetu
oraz oprogramowania, w tym m. in.: konfiguracja i instalacja serwera, urzagdzenia NAS, dyskow,
oprogramowania backup, oprogramowania do wirtualizacji, podfgczenie wszystkich urzadzen do
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10.

11.

12.
13.

infrastruktury sieciowej zgodnie z wytycznymi Zamawiajacego, instalacja serwerowego systemu
operacyjnego, uruchomienie wirtualizacji zgodnie z wymaganiami Zamawiajacego; instalacja i
konfiguracja wirtualnych instancji serwerowego systemu operacyjnego; konfiguracja backup
oraz maszyn wirtualnych na urzadzeniu NAS; opracowanie, instalacja i konfiguracja systemu do
wirtualizacji serwera majgcego na celu podniesienie wydajnosci srodowiska przy zachowaniu
najwyzszego poziomu dostepnosci ustug zainstalowanych w tym s$rodowisku; wdrozenie
spojnych polityk zabezpieczerh majgcych na celu podniesienie poziomu bezpieczeristwa systemu.
Wykonawca przeprowadzi instalacje i konfiguracje oprogramowania do wykonywania backupu i
odzyskiwania danych srodowiska z wykorzystaniem urzadzenia NAS z uwzglednieniem
oprogramowania wirtualizacyjnego i serwerdw.
Wykonawca skonfiguruje repozytoria kopii zapasowych na zasobach utworzonych na urzadzeniu
NAS i skonfiguruje zadania wykonywania kopii zapasowych zgodnie 2z wymaganiami
Zamawiajgcego.
Wykonawca dokona migracji kontrolera domeny i postawienie zapasowego kontrolera (na
maszyne wirtualng).
Wykonawca dokona migracji folderdw sieciowych z uprawnieniami na maszyne wirtualna.
Proces wspotpracy w zakresie prac instalacyjno-konfiguracyjnych:
a. Wykonawca przygotuje projekt techniczny realizacji koncepcji, uwzgledniajacy dobre
praktyki i rekomendacje eksploatacyjne i instalacyjne, po wykonaniu analizy istniejgcych
u Zamawiajgcego rozwigzan wraz z koncepcja wdrozenia infrastruktury programowo-
sprzetowej uwzgledniajgc obecne u Zamawiajgcego uwarunkowania organizacyjne i
sprzetowe, tgcznie zwane dalej projektem technicznym. W projekcie technicznym muszg byc¢
zawarte:

i. szczegdtowy harmonogram realizacji prac wdrozeniowych i migracyjnych (jesli sg
wymagane), uwzgledniajgcy specyfike organizacji Zamawiajgcego,

ii. opis koncepcji realizacji prac,

iii. zalecenia przedwdrozeniowe dla Zamawiajgcego, jezeli bedg wymagane.

b. Akceptacja projektu technicznego wraz z procedurami bedzie podlegata nastepujacej
procedurze:

i.  Wykonawca przekaze do akceptacji Zamawiajgcego, drogg elektroniczng projekt
techniczny wraz z procedurami, w terminie nie dtuzszym niz 10 dni kalendarzowych
od dnia zawarcia umowy,

ii. Zamawiajgcy w terminie nie dtuzszym niz 5 dni roboczych od dnia dostarczenia przez
Wykonawce kompletnych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznosci wprowadzenia zmian,

iii. wszystkie uwagi do dokumentéw zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie diuzszym niz 5 dni roboczych od
dnia ich otrzymania,

iv. Zamawiajgcy w terminie 5 dni roboczych od dnia powtdérnego dostarczenia przez
Wykonawce poprawionych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznosci wprowadzenia zmian,

V. w przypadku nieuwzglednienia uwag Zamawiajgcego, Zamawiajacy zastrzega sobie
prawo do wskazania ostatecznego terminu dostarczenia projektu technicznego wraz
z procedurami oraz wzorami raportéw z testéw,
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vi. zatwierdzony projekt techniczny wraz z procedurami zostanie przekazany
Zamawiajgcemu w 1 egzemplarzu oraz w formie elektronicznej na pendrive,
w postaci plikéw do edycji i PDF.

Wykonawca zrealizuje zamdwienie zgodnie z zakresem prac i projektem technicznym.

Wykonawca opracuje dokumentacje powykonawczg oraz procedury administracyjne

i eksploatacyjne w zakresie uzgodnionym z Zamawiajgcym, w tym: dokumentacje

wdrozeniowg, procedury operacyjne. Akceptacja dokumentacji powykonawczej bedzie

przebiegata zgodnie z zasadami okreslonymi dla akceptacji projektu technicznego.

14. Zamawiajacy przewiduje przeprowadzenie instruktazy dla administratora rozwigzania zgodnie z

ponizej okreslonymi wymaganiami:

a.

Instruktaze stanowiskowe bedg prowadzone w jezyku polskim w siedzibie Zamawiajgcego
i obejmg zakresem m.in.: uzytkowane oprogramowanie; budowe, architekture i
konfiguracje rozwigzania; administrowanie wdrozonym rozwigzaniem.

Instruktaze stanowiskowe zostang przeprowadzone przez osoby prowadzgce prace
wdrozeniowe w ramach niniejszego zamdwienia.

Instruktaze powinny trwa¢ minimum 16 godzin lekcyjnych (45 minut) i beda
przeprowadzone dla wskazanej przez Zamawiajgcego liczby oséb.

Administrator rozwigzania po zakonczeniu Instruktazy stanowiskowych musi w szczegdlnosci
umie¢ wykonywac czynnosci administracyjne, a takze instalacji oprogramowania, znac i
umiec realizowac procedury backupu. Ponadto powinien znaé typowe zagrozenia i problemy
zwigzane z funkcjonowaniem rozwigzania, a takze sposoby ich przeciwdziatania, wykrywania
i usuwania. Powinien umie¢ instalowac¢, konfigurowac, rekonfigurowac, monitorowad i
prawidtowo eksploatowa¢ wdrozone rozwigzanie, jak réwniez zna¢ jego wdrozong
konfiguracje.
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